
デバイスを暗号化する。(Linux版)
メインのコンピュータのデータを外付けのデバイスにバックアップする
ことを念頭に置いて説明します。

Veracryptを立ち上げます。

(1)slotの空いている
ところを選ぶ

(2)「create volume
をクリック

(3)「Create a volume whithin a /partition/drive」を選択してクリック
(既定の選択肢は上になっています。必ず下の選択肢に変更する)



(4)Volume Typeの
選択。既定のままで
よい。「standard 
Veracrypt volume」

(5)nextをク
リック

次に進む前に、バッ
クアップ先のデバイ
ス(HDなど)がすで
にパソコンに接続
されていることを確
認してください。

(6)select deviceを
クリックする。下図
のようなデバイス
一覧が表示され
る。

(7)バックアップ先
のデバイスを選択
して「OK」ボタンを
クリック

右図では一
番下を選択し
ているが、デ
バイスの名称
やアクセス先
のデイレクトリ
はこの図とは
同じにならな
い。

OK



(8)選択したボリュームの位置が表示されます。これで間違いなけれ
ばNextボタンを押します。

下記のような注意が表示されます。デバイス全体を暗号化すると、デバ
イスに既に含まれているコンテンツは消去されます。もし、消去されては
困るコンテンツがデバイスに含まれている場合は、以下の作業は中止
してください。(キャンセルボタンを押します)コンテンツが含まれていな
い新品のデバイスとか不要なコンテンツしかない場合は継続します。

(9)はい
をクリック



(10)パスワード入力を求められるので、あなたのログインパスワードを
入力し、OKをクリックします。

(11)暗号化するデバイスのためのパスワードを設定します。なるべく推
測されにくいパスワードにするように注意書きがあります。半角英数と
記号が使えます。



(12)パスワードを入
力し、確認用も入力
した後下にある
「Next」ボタンをク
リック

(13)動画ファイルな
ど容量の大きなも
のもありうるので、
下の方を選択し、
「Next」ボタンをク
リック

(14)ここをクリックす
るとプルダウンメ
ニューが表示されま
す。ここでファイルシ
ステムを選択しま
す。Linuxでの利用
のみを想定している
ので「Linux Ext4」
を選択します。



(15)Linuxでの
使用を想定して
いるので下の選
択肢を選び、
「Next」ボタンを
クリック。

(16)この赤枠の
中でマウスをな
るべく不規則に
動かし続けま
す。

この横のバー目
盛が青く変化し
ます。このバー
が全て青くなっ
たら、

「Format」ボタ
ンをクリック
(下図参照)



(17)暗号化し
ようとしている
デバイスに含
まれているコ
ンテンツは全
て消去される
が、それでもよ
いか、という最
終的な確認が
掲示されるの
で「はい」を選
択してクリック

(18)パスワー
ド入力画面が
表示されま
す。ここにあな
たのログイン
パスワードを
入力します。
(先ほど設定した
暗号パスワードで
はなく、コンピュー
タを起動しにログ
インする際に利用
するパスワードを
入力します)

(19)最終的な
フォーマットが
開始されま
す。非常に時
間がかかりま
す。16Gの
USBでも30分
程度かかりま
す。(パソコンの能
力に依存します) 
ハードディスクまる
ごとだと数時間か
かります。



(注意)前ページ最後の画面でフォーマット作業が終了すると二番目の
バーが全て青色になり、その下にあるDoneの表示が100%になります
が、実際にはまだフォーマットが終了していない場合があります。そのま
ま更に数分から10分くらい待ってください。

・デバイス側のアクセスランプが点滅しているときは作業中と判断して
そのまま待ってください
・マウスのポインタをVeracryptの画面上に乗せたときに、ポインタの形
状が変化して作業中のアイコンが表示されるようであればそのまま
待ってください。

少したつと、パスワード入力画面が表示されます。ユーザーログインパ
スワードを入力します。その後下記の画面(The VeraCrypt volume 
has been successfully created)が表示されるので「OK」をクリックし
て作業は終了です。



その後、以下のような画面になります。ここでは「VeraCryptボリューム
が作成され、使えるようになりました。もし別のVeraCryptボリュ0ムを作
成したい場合は「Next」ボタンをクリックしてください。作業を終える場
合は「Exit」ボタンを押してください」という表示がでます。他に作業が
なければExitボタンをクリックします。

Exitをクリックすると左のよ
うな初期画面が表示されま
す。
ここで一端VeraCryptを閉
じてもよいですが、更に、今
作成したデバイスを使って、
データを保存する作業を行
なっても構いません。次ペー
ジ以降では、作成した暗号
化デバイスにデータを保管
する段取りを説明します。

終了するなら「Exit」をク
リックする



Veracryptを使って暗号化デバイスをマウントする。
Veracryptを起動させると下記のような画面になります。暗号化されて
いるデバイスを使えるようにするには、

(1)空いているslotを選択します。
下図ではslot1を選択中

(2)「Select 
Device」のボ
タンをクリック



VeraCryptで暗号化したデバイスを選択します。

選択したデバイス
が青色表示に変
わります。

選択したデバイス
の名称が表示さ
れます。

間違いなければ
「Mount」ボタンを
クリック



暗号を解読するた
めのパスワードを
聞かれるので、入
力します。

続いてログインパ
スワードを聞かれ
るので、自分のロ
グインパスワード
を入力します。

slot1にマウン
トしたデバイス
の名称やマウ
ントした場所
などが表示さ
れます。



表示されたデバイス
の場所にマウスのポ
インタをあてて右ク
リックすると左図のよ
うなメニューが表示さ
れます。ここから
「opnen」を選択する
とデバイスがマウント
されて、他のフォル
ダー同じように使える
ようになります。

お使いのファイルマネージャーで、左側にデバイスの名前などが表
示され、右側にマウントしたデバイスのコンテンツが表示されます。
(以下は一例です)
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